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I. Vorwort und Bauteile



Vorwort

Die folgende Anleitung erklärt detailliert Schritt für Schritt, wie Sie Ihre eigene GBox 
konfigurieren und zusammenbauen können. Achten Sie dabei auf die grünen Pfeile 
und rot-umrandeten Button, um zu sehen, was der nächste Schritt ist. 

Die GBox ist ein Messsystem, bestehend aus einem Mikrocontroller, einem Sensor und 
gegebenenfalls aus einer zusätzlichen Antenne und Stromversorgung. Mit der GBox
können Sie viele verschiedene Umweltfaktoren messen und so beispielsweise 
überprüfen, ob gesetzliche Richtwerte eingehalten werden. 
Die GBox ist im Vergleich zu handelsüblichen Sensoren kostengünstig und lässt sich 
durch ihre Modifizierbarkeit vielseitig einsetzen. 

Für die Installation brauchen Sie neben den Bauteilen (siehe nächste Seite) etwas 
Feinmotorik sowie ein gewisses Interesse für die Informatik. Bei einigen Sensoren bzw. 
Bauteilen wird zudem ein Lötkolben benötigt. Seien Sie beim Löten bitte besonders 
vorsichtig.  
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Die Bauteile

Um eine GBox zusammen zu bauen, benötigen Sie die folgenden Bauteile:

Software:
• Die GBox-Software.

Diese erhalten Sie unter https://www.guerilla-sensing.de (siehe Kapitel 1).

Hardware:
• Einen Mikrocontroller (Empfehlung ESP32)

• Den passenden Sensor für Ihr Vorhaben (siehe nächste Kapitel)

• Ein Gehäuse um Ihre GBox vor Umwelteinflüssen zu schützen. Als Gehäuse können viele 
Utensilien dienen. Eine alte Brotdose, ein kleines KG-Rohr mit Muffe oder auch ein GBox-
Gehäuse aus dem 3D Drucker (Link zur Druckvorlage am Ende dieser Anleitung).

Eine Auflistung der möglichen Mikrocontroller und Sensoren erhalten Sie nach der 
Durchführung des Konfigurators (siehe nächstes Kapitel).
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https://www.guerilla-sensing.de/


II. Generieren der Software



2.1. Registrieren

• Rufen Sie die Website https://www.guerilla-sensing.de/ in Ihrem Browser auf.

• Wenn Sie das erste Mal die Website besuchen, klicken Sie am oberen rechten Bildschirmrand 
auf „Registrieren“ um Ihren persönlichen Account anzulegen. Dieser ist vollkommen kostenlos. 
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https://www.guerilla-sensing.de/


2.1. Registrieren

• Geben Sie nun Ihre Stammdaten ein und bestätige diese mit dem Button „Registrieren“. 
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2.2. Anmelden

Wenn Sie zurück auf der Startseite sind, klicken Sie auf „Anmelden“, um sich in Ihren persönlichen 
Account einzuloggen. Geben Sie dazu den Benutzernamen und das Passwort ein, welches Sie bei 
der Registrierung gewählt haben.
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2.3. Software generieren

Im Folgenden gibt es zwei Möglichkeiten die Software für Ihr Vorhaben zu generieren und 
herauszufinden, welche Bauteile Sie benötigen:

1. Für Personen mit geringem Vorwissen empfehlen wir den vereinfachten Konfigurator. 
Diesen erreichen Sie unter „Mein Account“ -> „Konfigurator (einfach)“ 
(„Mein Account“ -> „einfacher Konfigurator“ – weiter in dieser Anleitung)

2. Personen, die etwas mehr Vorwissen mitbringen, sind eingeladen den „Konfigurator“ zu 
nutzen. (Bitte der Anleitung „Fortgeschrittene“ folgen)

10



2.3.1.  Software generieren -> „Einfach“
Im ersten Schritt des vereinfachten Konfigurators wählen Sie den Messwert aus, den Sie erheben 
möchten. Zur Auswahl stehen dabei:

• Temperatur

• Luftfeuchtigkeit

• Luftdruck

• Bodenfeuchtigkeit

• Radioaktivität

• Redoxpotential

• PH-Wert

• Dissolved Oxygen Sensor

• Wasserleitfähigkeit

• Feinstaub

• Gase

• Zeit und Koordinaten
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2.3.1.  Software generieren -> „Einfach“
Wenn Sie sich für einen Messwert entschieden haben, markieren Sie diesen mit Hilfe der 
Schaltfläche „Auswählen“. Je nach Art des Mikrocontrollers und des Sensors können Sie auch 
mehrere Messwerte zeitgleich erheben. Markieren Sie dafür alle Messtypen, die Sie ermitteln 
möchten und klicken Sie dann auf die Schaltfläche „Weiter“.
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2.3.1.  Software generieren -> „Einfach“ – Metadaten (1)
Im nächsten Schritt füllen Sie die Metadaten Ihrer GBox aus.

Dazu geben Sie als erstes Ihrer GBox einen Namen und wahlweise auch eine Beschreibung (wofür 
wird die GBox verwendet? Name des Projektes oder Ähnliches). 

Außerdem stellen Sie ein, in welchem zeitlichen Abstand die Box messen soll (in Millisekunden).
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5.000 Millisekunden 
= 5 Sekunden

60.000 Millisekunden
= 1 Minute

3.600.000 Millisekunden
= 1 Stunde

18.000.000 Millisekunden 
= 5 Stunden



2.3.1. Software generieren -> „Einfach“ – Metadaten (2)
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Im zweiten Schritt füllen Sie Netzwerkname und Passwort des WLAN-Zugangspunktes aus, mit 
dem sich die GBox verbinden soll.  Achten Sie dabei darauf, dass sowohl der Namen als auch das 
Passwort genauso geschrieben wird, wie es in Ihrem Netzwerk hinterlegt ist.



2.3.1.  Software generieren -> „Einfach“ – Metadaten (3)
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Im dritten Schritt vermerken Sie die GPS Koordinaten Ihrer GBox. Dafür können Sie die 
angezeigte Karten verwenden und Ihren Punkt darauf markieren. Die Koordinaten werden dann 
automatisch übernommen. Alternativ können Sie die Koordinaten auch direkt in die Textfelder 
eingeben. Achten Sie dabei darauf, auch die Höhe zu vermerken. Wenn Sie diese nicht 
wissen, geben Sie „1“ ein. 

Durch die GPS Daten können Sie 
und andere Nutzer die genauen 
Standorte der GBoxen 
nachvollziehen und so die
Messergebnisse besser
vergleichen. Es ist später aber 
auch möglich Ihren Standort als
„verdeckt“ zu markieren, sodass 
dieser nicht auf der Karte
angezeigt wird.

Wenn Sie alle Metadaten 
eingetragen haben, bestätigen 
Sie die Eingaben mit dem grünen
„Weiter“- Button oben rechts. 



2.3.1.  Software generieren -> „Einfach“ – Firmware (1) 
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Wenn Sie Ihre Eingaben mit dem „Weiter“-Button bestätigt haben, gelangen Sie zur Übersicht der 
ausgewählten Konfiguration. 

Dort wird Ihnen angezeigt, welche Bauteile Sie für Ihr Vorhaben benötigen (bzw. welche wir empfehlen) 
und Sie können direkt die passende Firmware für die GBox downloaden. Klicken Sie dafür auf den 
Button „Firmware anfordern“. Dieser Vorgang nimmt mehrere Minuten in Anspruch. 



2.3.4.  Software generieren - Firmware (2) 
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Wenn Ihre Firmware erfolgreich generiert wurde, startet automatisch der Download der Datei.  Diese 
heißt „image.bin“. Kopieren Sie diese Datei aus dem Downloads Ordner und legen Sie sie in einem 
Ordner für Ihr Projekt ab. Am besten benennen Sie die Firmware-Datei um, beispielsweise nach dem 
Messwert, den Sie erheben möchten. Die Firmware Dateien heißen immer gleich (image.bin), sodass die 
Dateien ohne Umbenennung schnell vertauscht werden könnte.



2.3.4.  Software generieren - Firmware (3) 
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In der rot umrandeten Übersicht finden Sie die Auflistung der Hardware, die Sie für Ihr Projekt 
benötigen. In diesem Fall einen Mikrocontroller namens „ESP32“ und den Umgebungssensor „BME280“, 
der Luftfeuchtigkeit, Luftdruck und Temperatur messen kann. 
Die Sensoren sind günstig im Internet erhältlich. 



2.3.5.  Software generieren - Installationsassistent (1) 
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Im nächsten Schritt benötigen Sie den Installationsassistenten. Diesen können Sie auf unsere 
Internetseite unter „Downloads“ finden. Die Seite erreichen Sie durch klicken auf „hier“ (roter Kreis) 
oder unter dem folgenden Link: https://www.guerilla-sensing.de/home/downloads

Je nach Betriebssystem 
benötigen Sie den Assistenten 

für „Windows“ oder für 
„Linux“. Sie benötigen nur 

einen von beiden. 

https://www.guerilla-sensing.de/home/downloads


2.3.5.  Software generieren - Installationsassistent (2) 
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Nach dem Klick auf „Download“ wird automatisch der entsprechende Installationsassistent 
heruntergeladen. Führen Sie nun die Datei fww.exe aus und folge den Anweisungen. 

Wenn Ihnen diese Fehlermeldung angezeigt wird, klicken Sie auf „Trotzdem 
installieren“. Die Datei ist kein Virus oder ähnliches. Die Fehlermeldung besagt 
nur, dass unser Tool nicht im offiziellen App-Store verfügbar ist. 



2.3.5.  Software generieren - Installationsassistent (3) 
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Nach der erfolgreichen Installation sollten Sie folgendes Bild erhalten:

An dieser Stelle ist der erste Softwareteil abgeschlossen. Zu einem späteren Zeitpunkt kehren Sie 
zu dieser Ansicht zurück. Davor widmen Sie sich dem Zusammenbau der Hardware. 



III. Zusammenbau der 
Hardware



3.  Zusammenbau der Hardware
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Auf den folgenden Folien wird erklärt, wie Sie Ihre Hardwarekomponenten richtig zusammenbauen.  Je 
nach Sensor und Mikrocontroller kann sich der Zusammenbau leicht unterscheiden, weshalb Sie für 
jeden Sensor eine eigene Anleitung finden. 

Um die einzelnen Bauteile miteinander zu verbinden, benötigen Sie sogenannte „Jumper-Kabel“. Diese 
können Sie mit dem Steckprinzip anschließen oder an die entsprechenden Anschlüsse anlöten, wenn Sie 
eine dauerhafte Verbindung haben möchten. Alternativ können Sie auch Heißkleber verwenden, um das 
Jumperkabel an einem Anschluss dauerhaft zu fixieren. 

Das Steckprinzip hat den Nachteil, dass die Kabel leicht aus der Verankerung gleiten oder auch 
Wackelkontakte hervorrufen können. Eine dauerhafte Fixierung der Kabel hat jedoch die Kehrseite, dass 
Sie die Bauteile nicht mehr anderweitig für weitere Projekte mit anderen Sensoren nutzen können. 



3.1. Grundlegender Aufbau - Mikrocontroller 
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Auf den folgenden Folien werden die sogenannte Pin-Out, also die Pinbelegung - welche Funktion an 
welchen Steckverbindung gekoppelt ist - gezeigt. Als Beispiel für diese Anleitung haben wir den 
Mikrocontroller ESP32 gewählt. Wenn Sie einen anderen Mikrocontroller verwenden, prüfen Sie auf den 
nächsten Folien oder online, wie die jeweilige Pinbelegung ist. 

Die folgenden Folien sind besonders relevant, wenn Sie einen Stecker auf Ihrem Board nicht finden 
können, weil dieser gegebenenfalls auf Ihrem Board anders benannt ist. Auf den nachfolgenden Folien 
sind alle wichtigen Pins Ihres Mikrocontrollers markiert. 

Machen Sie sich nun mit dem Aufbau Ihres Mikrocontrollers vertraut, bevor Sie mit dem Anschließen der 
Sensoren (beschrieben in Kapitel 3.2) beginnen. 



3.1.1 Grundlegender Aufbau - Mikrocontroller – ESP32
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Wichtige Pins farbig 
markiert:

• 3V3/ 5V/ VCC
• GND
• ADC
• TX
• RX
• SCL
• SDA

Pin-Out Mikrocontroller „ESP32“



3.1.2  Grundlegender Aufbau - Mikrocontroller – ESP8266

26 09.11.2021

Pin-Out Mikrocontroller „ESP8266“

Wichtige Pins farbig 
markiert:

• 3V3/ 5V/ VCC
• GND
• ADC
• TX
• RX
• SCL
• SDA



3.1.3  Grundlegender Aufbau - Mikrocontroller – Arduino Uno
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Wichtige Pins farbig 
markiert:

• 3V3/ 5V/ VCC
• GND
• ADC
• I2C
• TX
• RX
• SCL
• SDA

Pin-Out Mikrocontroller „Arduino Uno“

SCL

SDA



3.1.4  Grundlegender Aufbau - Mikrocontroller – Arduino Pro Mini
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Pin-Out Mikrocontroller „Arduino Pro Mini“

Wichtige Pins farbig 
markiert:

• 3V3/ 5V/ VCC
• GND
• ADC
• TX
• RX
• SCL
• SDA



3.1.5  Grundlegender Aufbau - Mikrocontroller – RaspberryPi Zero
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Wichtige Pins farbig 
markiert:

• 3V3/ 5V/ VCC
• GND
• I2C
• TX
• RX
• SCL
• SDA

Pin-Out Mikrocontroller „RaspberryPi Zero“



3.2. Die Sensoren
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Auf den folgenden Folien erhalten Sie einen Überblick über die Sensoren, die Sie in Ihren Kampagnne
verwenden können und wie Sie diese richtig an Ihren Mikrocontroller anschließen. Als Beispiel für die 
bildliche Darstellung dient der ESP32. Wenn Sie einen anderen Mikrocontroller verwenden, schauen Sie 
bitte auf den vorherigen Folien nach, wo sich die jeweiligen Anschlüsse befinden.

Kapitel/Folie Sensor

3.2.1 / Folie 31 BME280/BMP280 - Luftdruck-, Luftfeuchtigkeit und Temperatursensor

3.2.2. / Folie 32 Bodenfeuchtigkeitssensor

3.2.3. / Folie 33 DHT - Temperatur- und Luftfeuchtigkeitssensor

3.2.4. / Folie 34 MHZ-19 - CO2-Gehalt mittels Infrarotsensor

3.2.5. / Folie 35 MQ2 - Gaskonzentration

3.2.6. / Folie 36 NMEA 0183 – GPS-Sensor (Koordinaten, Höhe, Zeitpunkt)

3.2.7. / Folie 37 Radioaktivitätssensor

3.2.8. / Folie 38 SCD30 (I2C) - Gassensor

3.2.9. / Folie 39 SDS011 - Feinstaubsensor

3.2.10. / Folie 40 TDS-Sensor – Leitfähigkeit des Wassers



3.2.1. Die Sensoren – BME280/BMP280
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• Der BMP280 ist ein günstiger Luftdruck- und Temperatursensor. Der BMP280 misst den 
Luftdruck in Pascal und die Temperatur in °C. 

• Die erweiterte Variante wird durch den BME280 dargestellt, der ein günstiger Luftdruck- (in 
Pascal), Luftfeuchtigkeit (in Prozent) und Temperatursensor (in °C) ist. 

• Schnittstelle: I2C 

• Verfügbar für: Esp32 & Esp8266

• Betriebsspannung: 3.3V 

• Um den BME280/BMP280 an Ihren
Mikrocontroller anzuschließen, verbinden Sie bitte die
folgenden Pins mit einem Jumper Kabel:

Mikrocontroller Sensor

3.3 V VCC

GND GND

SCL SCL

SDA SDA



3.2.2. Die Sensoren – Bodenfeuchtigkeitssensor
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• Der Bodenfeuchtigkeitssensor ist ein günstiger Sensor um die Feuchtigkeit von Böden zu 
messen.

• Schnittstelle: Analog

• Verfügbar für: Arduino Uno, Arduino Nano, Esp32 & Esp8266

• Betriebsspannung: 5 V 

• Um den Bodenfeuchtigkeitssensor Ihren
Mikrocontroller anzuschließen, verbinden Sie
bitte die folgenden Pins mit einem 
Jumper Kabel:

Mikrocontroller Sensor

3.3 V VCC

GND GND

ADC Pin AOUT



3.2.3. Die Sensoren – DHT 
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• Der DHT ist ein Temperatur- und Luftfeuchtigkeitssensor. Der Sensor misst dafür die 
Temperatur in °C und die relative Luftfeuchtigkeit in Prozent.

• Modellvarianten: DHT11, DHT22, AM2302 usw.

• Schnittstelle: Digital

• Verfügbar für: Arduino Uno, Arduino Nano, Esp32 & Esp8266

• Betriebsspannung: 3.3 V - 5 V 

• Um den DHT an Ihren Mikrocontroller anzuschließen, 
verbinden Sie bitte die folgenden Pins mit einem
Jumper Kabel :

Mikrocontroller Sensor

3.3 V VCC (+)

GND GND (-)

gewählter Pin OUT



3.2.4. Die Sensoren – MHZ-19 
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• Der MH-Z19 ist ein Infrarotsensor, der den CO2-Gehalt messen kann. 

• Schnittstelle: Analog

• Verfügbar für: Arduino Uno, Arduino Nano, Esp32 & Esp8266

• Betriebsspannung: 3.6 V ~ 5 V 

• Um den MHZ-19 an Ihren Mikrocontroller
anzuschließen, verbinden Sie bitte die
folgenden Pins mit einem Jumper Kabel :

Mikrocontroller Sensor

5 V VCC

GND GND

TX RX

RX TX



3.2.5. Die Sensoren – MQ2 
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• Der MQ2 ist ein Sensor zum Messen der Konzentration von LPG, i-Butan, Propan, Methan, 
Alkohol, Wasserstoff und Rauch in der Luft. Der MQ-2 misst dafür eine Gaskonzentration von 
100 bis 10000ppm (parts per million, wörtlich übersetzt "Anteile pro Million"). Dabei ist jedoch 
zu achten, dass der MQ2 nicht das Vorhandensein eines einzelnen bestimmten Gases zeigt.

• Schnittstelle: Analog

• Verfügbar für: Arduino Uno, Arduino Nano, Esp32 & Esp8266

• Betriebsspannung: 5 V 

• Um den MQ2 an Ihren Mikrocontroller
anzuschließen, verbinden Sie bitte die
folgenden Pins mit einem Jumper Kabel :

Mikrocontroller Sensor

5 V VCC

GND GND

ADC Pin AOUT



3.2.6. Die Sensoren – NMEA 0183 
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• Die NMEA 0183 kompatiblen GPS Sensoren sind Ortungsmodule mit denen Koordinaten, Höhe 
und der aktuelle Zeitpunkt bestimmt werden kann. 

• Modellvarianten: Neo6m, Neo6mV2

• Schnittstelle: UART

• Verfügbar für: Arduino Uno, Arduino Nano, Esp32 & Esp8266

• Betriebsspannung: 3.3 V ~ 3.6 V 

• Um den NMEA 0183 Ihren Mikrocontroller
anzuschließen, verbinden Sie bitte die
folgenden Pins mit einem Jumper Kabel

Mikrocontroller Sensor

3.3 V VCC

GND GND

TX RX

RX TX



3.2.7. Die Sensoren – Radioaktivitätssensor
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• Der Radioaktivitäts-Sensor ist ein Sensor zur Erkennung von Gamma-Strahlen.

• Schnittstelle: Digital (Interrupt-basiert)

• Verfügbar für: Arduino Uno, Arduino Nano, Esp32 & Esp8266

• Betriebsspannung: ~ 5 V 

• Um den Radioaktivitätssensor an Ihren
Mikrocontroller anzuschließen, verbinden Sie bitte die
folgenden Pins mit einem Jumper Kabel:

Mikrocontroller Sensor

5 V 5 V

GND GND

Gewählter Pin VIN



3.2.8. Die Sensoren – SCD30 (I2C)
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• Der SCD30 ist ein Gas Sensor der die Messgrößen Co2 in ppm (parts per million, wörtlich 
übersetzt "Anteile pro Million"), Temperatur in °C und Luftfeuchtigkeit in Prozent angibt. 

• Schnittstelle: I2C

• Verfügbar für: Arduino Uno, Arduino Nano, Esp32 & Esp8266

• Betriebsspannung: 3.3 V - 5 V 

• Um den SCD30 (I2C) an Ihren Mikrocontroller 
anzuschließen, verbinden Sie bitte die
folgenden Pins mit einem Jumper Kabel:

Mikrocontroller Sensor

3.3V/ 5V/ VCC VCC

GND GND

SCL SCL

SDA SDA



3.2.9. Die Sensoren – SDS011
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• Der SDS011 ist ein Feinstaubsensor mit dem die Messgrößen PM10 und PM2.5 gemessen 
werden können. Feinstaub umfasst die Menge aller Schwebeteilchen, die in der Luft enthalten 
sind. PM10 beschreibt dabei die Menge an Schwebeteilchen mit einem Durchmesser von 10 
µm, währen PM2.5 dies für Schwebeteilchen mit einem Durchmesser von 2.5 µm angibt.

• Schnittstelle: UART

• Verfügbar für: Arduino Uno, Arduino Nano, Esp32 & Esp8266

• Betriebsspannung: 5 V 

• Um den SDS011 an Ihren Mikrocontroller
anzuschließen, verbinden Sie bitte die
folgenden Pins mit einem Jumper Kabel:

Mikrocontroller Sensor

5V/ VCC / VIN 5 V 

GND GND

TX RX

RX TX



3.2.10. Die Sensoren – TDS - Sensor
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• Der TDS-Sensor wird verwendet, um den TDS-Wert , also die elektrische Leitfähigkeit des Wassers zu 
messen. Dazu wird ermittelt, wie viele gelöste Feststoffe z.B. Mineralien, Salze, Metalle im Wasser 
enthalten sind. Dabei stellt der Messwert selber Anzahl der Teilchen. Der TDS Messwert wird hierbei in 
PPM (Parts Per Million) angegeben. keine Aussage darüber dar, welche Stoffe im Wasser gelöst sind, 
sondern ist ein rein quantitatives Maß für die 

• Verfügbar für: Arduino Uno, Arduino Nano, Esp32 & Esp8266

• Schnittstelle: Analog

• Betriebsspannung: 3.3 V - 5 V 

• Um den TDS -Sensor an Ihren Mikrocontroller
anzuschließen, verbinden Sie bitte die
folgenden Pins mit einem Jumper Kabel:

Mikrocontroller Sensor

3.3 V/ 5 V VCC

GND GND

Analog Pin/ ADC Analog Pin



IV. Einrichten der Software



4.1  Einrichten der Software (1)
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1. Verbinden Sie den Mikrocontroller mit dem gewünschten Sensor, wie in Kapitel 2 beschrieben. 

2. Schließen Sie den Mikrocontroller mit einem USB-Kabel an den Laptop/PC an.  

3. Starten Sie nun den Installationsassistenten, den Sie am Ende 
von Kapitel 1 heruntergeladen haben. 



4.1 Einrichten der Software (2)
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Stellen Sie den Installationsassistenten wie folgt ein:

• Serial port: Automatic (Auto-detect aktivieren)

• Baud rate (Übertragungsgeschwindigkeit): 
[frei wählbar]

▪ 9600 (langsam) 

▪ 115200 (mittel) 

▪ 921600 (schnell)

• Klicken Sie nun auf „Browse“ und fügen die „Image.bin“ Datei hinzu, die Sie in Kapitel 1 
heruntergeladen haben.



Klicken Sie nun auf „Flash“ um die Software auf dem Mikrocontroller zu installieren.

Die Ausgabe sollte dann wie folgt aussehen: 

4.1  Einrichten der Software (3)
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Ihre GBox ist nun fertig eingerichtet. Sie können die Verbindung zu Ihrem Laptop/PC lösen und die Box 
an dem gewünschten Ort platzieren.

Falls Sie draußen messen möchten, empfehlen wir ein geeignetes Gehäuse für die GBox zu nutzen.
Dies kann eine alte Dose, ein kleines KG-Rohr oder ein GBox Gehäuse aus dem 3D-Drucker sein. Die 
Anleitung für den Druck des Gehäuses finden Sie hier:
https://www.guerilla-sensing.de/home/downloads  

4.1  Einrichten der Software (4)
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https://www.guerilla-sensing.de/home/downloads


Um die Daten Ihrer GBox einzusehen, besuchen Sie die Website https://www.guerilla-sensing.de/home/

Klicken Sie dann auf „Karte“ oder „Messwerte“ und wählen Sie die Box aus, deren Daten Sie einsehen 
möchten.

4.2  Auslesen der GBox
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https://www.guerilla-sensing.de/home/


Vielen Dank für Ihre 
Teilnahme!
Bei Fragen oder Anmerkungen – schreiben Sie uns!

>>  pg-gsf@Informatik.Uni-Oldenburg.de <<


